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Die Regulierung von Software bei Medizinprodukten

Die geanderten Anforderungen

far die CE-Kennzeichung und
Konformitatsbewertung auf Grund der
Richtlinie 2007/47/EG

Dr. Mathias Kltimper, Diisseldorf und Enk Vollebregt, Amsterdam*

Zur Zeit des Entwurfs der EU-Richtlinien iiber Medizinprodukte (MPR und
AIMPR)? Anfang der 19%0er Jahre war Software entweder noch gar nicht
Bestandteil von Medizinprodukten oder spielte nur eine nebensichliche Rolle.
Seit den friihen Tagen des enropéischen Medizinprodukterechts hat sich das
technische Umfeld grundlegend geiindert, insbesondere mit Blick auf die Wei-
terentwickhmg der Computertechnologie und den jiingsten Fortschritten der
Softwareentwicklung, Die rein mechanischen oder elektrischen Komponenten
bestimmen nicht liinger die entscheidenden Funktionen und Merkmale von
Medizinprodukien, wie es noch in den frithen 1990ern der Fall war. Stattdessen
spielt Software eine iiminer bedeutendere Rolle bei der kontinuierlichen Ver-
besserung der hentigen Medizinprodukte. Mehr und mehr Medizinprodukte
laufen mit integrierter Software. Dariiber hinaus beginnt externe und nicht
eingebaute Software eine immer wichtigere Rolle bei der Kontrolle von Medi-
zinprodukten einschlieBlich der aktiven implantierbaren Medizinprodukte zu

spielen.

1. Problemlage

Obwohl sich der EU-Gesetzgeber
beim Entwurf der MPR und AIMPR
der Existenz von Software, die mit
Medizinprodukten betrieben wird
bewusst war, wurden in der Folgezeit
Anderungen notwendig, um den dra-
matischen technischen Anderungen
seit den 1990ern Rechnung zu tragen.
Erst jlingst wurde das Erfordernis der
Sicherheit von Software die in oder
mit Medizinprodukten betrieben wird
wegen der damit verbundenen Ge-
fahren als dringliches Anliegen her-
vorgehoben. Im Unterschied zu den
Hardware-Kompoenenten eines Medi-
zinprodukts funktioniert die Software
nach vollig anderen Prinzipien und
damit folgen aus ihrem Einsatz vollig
neue und andere Gefahren.

Aus diesem Grund hat der EU-Ge-
setzgeber in der Priambel der Richt-
linie 2007/47/EG? ausgefithrt: , Es ist
eine Klarstellung erforderlich, dass
Sofiware als soiche, wenn sie spezifisch
vom Hersteller fiir einen oder mehrere
der in der Definition von Medizinpro-

dukt genannten medizinischen Zwe-
cke bestirmmt ist, ein Medizinproduke
ist. Software fiir aligemeine Zwecke ist
kein Medizinproduki, auch wenn sie
im Zusammenhang niit der Gesund-
heitspflege genuizt wird. "2

Bisher war es weitestgehend den Ent-
wicklern der Software selbst iiberlas-
sen, ob die Software den strengeren
Anforderungen an Medizinprodukte
unterfiel* Die Auslegung der De-
finition in § 3 Nr. 1 MPG entsprach
jedoch Im Wesentlichen schon der
nun erfolgten Klarstellung durch die
Richtlinie 2007/47/EG.5 Dieser bisher
bestehende Spielraum wird durch die
Anderungen auf Grund der Richtli-
nie 2007/47/EG erheblich reduziert.
Bisher bestand in der Praxis schon
langer die Moglichkeit. Software nach
der Richtlinie 93/42/EG freiwillig zer-
tifizieren zu lassen.

Vor dem Hintergrund des zuvor auf-
gezeigten Klarstellungsbedarfs hat
der EU-Gesetzgeber die Rolle der
Software, die fir Medizinprodukte
verwendet wird, aufgewertet. Folge-
richtig werden durch die Richtlinie

2007/47/EG auch die Anforderungen
an Software erhoht: , Beriicksichtigt
man die zunehmende Bedeuiung von
Software fiir Medizinprodukte — ent-
weder als eigenstindige Software oder
als Bestandteil eines Medizinprodukis
- sollte auch die Validierung von Soft-
ware in Ubereinstimmung mir dem
Stand der Technik zu den grundie-
genden Anforderungen gehéren. .6
Das Anliegen dieses Beitrags ist es, ei-
nen Uberblick iiber die fiir Software
relevanten Anderungen an der MPR
und AIMPR zu geben (Ziffer 2} und
die daraus resultierenden Folgen auf-
zuzeigen (Zitfer 3). Zusatzlich werden
die Autoren praktische Informationen
zu den anwendbaren Standards geben
(Ziffer 4) und wichtige Fragen der Me-
dizinprodukteindustrie, einschlieBlich
der Aspekte der Einhaltung der Re-
geln beantworten (Ziffer 5).

2. Software in und Software
als Medizinprodukt

Obwohl die Anforderungen, die
durch die geénderten Medizinpro-
dukterichtlinien an Software gestellt
werden, verschirft wurden, werden
nicht alle Arten von Software erfasst.

2.1 Erfasste Software

Die relevanten Vorschriften der geéin-
derten Richtlinien sind fiir Medizin-
produkte und Zubehér anwendbar,
wie es in Artikel 1 Abs. 21it a der MPR
und AIMPR definiert wird. Danach
sind Medizinprodukte ... alle einzeln
oder miteinander verbunden verwen-
dete/n Instrumente, Apparate, Vorrich-
tungen, Software, Stoffe oder anderen
Gegenstinde samrt der Zubehéreeile,
einschliefflich der vom Hersteller spe-
ziell zur Anwendung fiir diagnosti-
sche und/oder therapeutische Zwecke
bestimmten und fiir ein einwandfreies
Funktionieren des medizinischen Ge-
riits eingeseizten Software, die vom
Hersteller zur Anwendung fiir Men-
schen fiir folgende Zwecke bestimmi
sind ...".

Folglich ist eigensténdige Software
oder Software, die in Kombination
mit einem Medizinprodukt fiir die in
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den Richtiinien genannten Zwecke

verwendet wird von der MPR und

ATMPR erfasst. Nur diese Arten von

Software miissen die strengen An-

forderungen, die in den Richtlinien

aufgestellt werden, insbesondere die

Grundlegenden Anforderungen er-

fillen.?

Fir die Beantwortung der Frage,

welche Arten von Software von den

Richtlinien erfasst sind, ist die Unter-

teilung in die nachfolgenden Katego-

rien sinnvoll:

« Die Software ist selbst ein Me-
dizinprodukt oder Zubehdr zu
einem Medizinprodukt; oder

¢ Die Software ist eine Komponen-
te oder ¢in integraler Bestandteil
eines Medizinproduktes: oder

s Sonstige Software, die nicht von
den Richtlinien erfasst ist.®

2.2 Figenstindige Software oder
Zubehor '

Nach den Definitionen der gedn-
derten MPR und AIMPR wird Soft-
ware als eigenstindiges Medizinpro-
dukte angesehen, wenn die folgenden
Kriterien erfiillt werden:

Eine Software ist dann ein eigenstéin-
diges Medizinprodukt, wenn die Soft-
ware nach der Zweckbestimmung des
Hersteller, einen oder mehrere der in
der MPR oder AIMPR genannten
Zwecke erfullt.? Diesist z.B. dann der
Fall, wenn die Software fiir die ord-
nungsgeméBe Funktion oder die Kon-
trolle eines aktiven implantierbaren
Medizinproduktes genutzt wird. Hier-
von 15t z,B. die in einem Herzschritt-
macher enthaltene Software und die
Software umfasst, die in externen Ge-
riten,z.B. Programmierern von Herz-
schrittmachern eingesetzt wird. Fiir
die Beurteilung simtlicher Praxisfal-
le und die Frage, ob eine eigenstin-
dige Software ein Medizinprodukt
ist, kdmnen die Klassifizierungsregeln
des Anhangs IX der MPR hilfreich
sein. In der Praxis wird es hierbei je-
doch auch weiterhin erhebliche An-
grenzungsschwierigkeiten geben. Die
gewiinschte Klarstellung seitens des
EU-Gesetzgebers wird somit nicht
alle offenen Fragen beseitigen.
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Daneben wird eine eigenstindige
Software als Medizinprodukt ein-
gestuft, wenn sie die Funktion eines
Medizinproduktes 1.5.d. MPR oder
AIMPR beeinflusst oder kontrolliert.
Dies ist z.B. dann der Fall, wenn die
Software die Dosierungsplanung fiir
ein Medizinprodukt ibernimmt.

Die nichste Gruppe von Software ist
wahrscheinlich die 4lteste und auch
digjenige mit der gréBten Praxisrele-
vanz. Diese Gruppe deckt beispiels-

weise Software ab, die fiir die Verar-

beitung von Bilddaten in Rantgenge-
riten und MRT oder bei der Analyse
von Daten von Langzeit-EKG einge-
setzt wird.

Von dieser Gruppe wird letztendlich
auch die Software erfasst, die durch
oder am Patienten eingesetzt wird,
um eine Diagnose oder Behandlung
einer Krankheit durchzufiihren. Die-
se umfasst z.B. Software in Diagno-
segriten.

Praktische Konsequenz aus der Ein-
stufung der zuvor genannten Arten
von Software als Medizinprodukt ist,
dass diese eine eigene CE-Kennzeich-
nung tragen und ein eigenstidndiges
Konformititsbewertungsverfahren
durchlaufen muss (siehe Ziffer 3 un-
ten).

2.3 Software als Komponente oder
integraler Bestandteil

Neben der zuvor genannten eigen-
stdndigen Software und Software, die
in Verbindung mit Medizinprodukten
verwendet wird, ist Software oft eine
einfache Komponente oder ein inte-
graler Bestandteil eines Medizinpro-
duktes. In diesen Féllen wird die Soft-
ware selbst nicht als Medizinprodukt
eingestuft, da sie entweder nicht sebst
den Zweck eines Medizinproduktes
erfiilit oder nicht mit den Kernfunk-
tionen eines Medizinproduktes ver-
kniipft ist.

Diese Arten von Software werden
nicht als eigenstidndige Medizinpro-
dukte eingestuft, sondern vielmehr
als unterstiitzender Bestandteil eines
Medizinproduktes. Die daraus resul-
tierende rechtliche Konsequenz ist,
dass diese Arten von Software kein
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eigenstindiges CE-Kennzeichen tra-
gen miissen. Vielmehr wird die Kon-
formitdtsbewertung solcher Software
als Teil der Konformititsbewertung
des gesamten Medizinproduktes
durchgefiihrt. In diesen Fillen ist die
Software also vergleichbar mit allen
anderen Komponenten des Medizin-
produktes. Trotzdem konnen in der
Praxis Probleme bei der Auswahl des
richtigen Konformitidtsbewertungs-
verfahrens auftreten (siehe Ziffer 3
unten).

Unter diese Gruppe von Software
fillt zum Beispiel eine Software, die
das Stromversorgungssystem oder
das Kithlsystem eines Medizinpro-
duktes kontrolliert.

2.4 Nicht erfasste Software

Bisher hat sich dieser Artikel auf die-
jenige Software konzentriert, die von
den Richtlinien erfasst ist und ent-
weder selbst einem eigensténdigen
Konformitédtsbewertungsverfahren
unterzogen werden muss oder vom
Konformitédtshewertungsverfahren
des Medizinproduktes erfasst ist,
dessen Bestandteil sie ist. Daneben
gibt es aber auch eine Kategorie von
Software, die tiberhaupt nicht von den
Richtlinien erfasst werden.

Software, die in diese Kategorie fillt,
schlieft diejenige Software ein, die
nicht unter die Definition eines Me-
dizinproduktes fallt (siehe Ziffer 2.2
oben) oder Software, die keine Kom-
ponente oder integraler Bestandteil
eines Medizinproduktes ist (siche
Ziffer 2.3 oben). Da diese Software
nicht von den Richtiinien erfasst ist,
ist kein Konformitédtsbewertungsver-
fahren und keine CE-Kennzeichnung
notwendig.

Dies ist beispielsweise bei Software
der Fall, die fiir admunistrative Zwe-
cke, wie die Verwaltung von Patien-
tendaten und -akten, oder fiir Schu-
lungszwecke, wie die Schulung von
Arzten in der Benutzung eines be-
stimmten Medizinproduktes,

Die Einteilung der verschiedenen
Software, die in oder mit Medizin-
produkten verwendet wird und die
Antwort auf die Frage ob eine CE-
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Ist selbst ein Medizinpro-
dukt oder ein Zubehir zu
einem Medizinprodukt.

Software.

Direkr anwendbar auf die

Eigenes Konformitétsbe-
wertungsverfahren und
eigene CE-Kennzeichnung
erforderlich,

Ist Komponente oder in-
tegraler Bestandteil eines
Medizinproduktes.

die Software.

Nicht direkt anwendbar auf

Keine eigene CE-Kenn-
zeichnung erforderlich.
Software muss vom Konfor-
mitdtsbewertungsverfahren
des Medizinproduktes um-
fasst ssin.

Software ist weder Medi-
zinprodukt noch Zubehér
dazu oder Bestandteil.

Nicht anwendbar.

Keine CE-Kennzeichnung
oder Konformitédtsbewer-
tung erforderlich.

Kennzeichnung vorhanden und ein
Konformitidtshewerungsverfahren
durchgefiihrt werden muss, kann wie
in der obigen Tabelle zusammenge-
fasst werden,

3. Konsequenzen aus den
gednderten Richtlinien

Als Konsequenz aus den Anderungen
der Richtlinien miissen die Hersteller
von Medizinprodukten zukiinftig ent-
scheiden, ob die in ihren Medizinpro-
dukten eingesetzte Software ein CE-
Kennzeichen erfordert. Der vormals
bestehende weit reichende Einschit-
zungsspielraum ist dabei von den hier
besprochenen Anderungen erheblich
reduziert worden. Dennoch werden
auch zukiinftig Unsicherheiten bei
der Abgrenzung verblieben.

Eine erste Abschitzung der Eintei-
lung der in Rede stehenden Scftware
kann anhand der in der vorstehenden
Tabelle aufgestellten Regeln sowie
anhand der oben in den Ziffern 2.1—
2.3 genannten Kriterien erfolgen. Di-
es kann jedoch nur fiir eine erste Ab-
schitzung sinnvoll sein, da die genaue
Abgrenzung in der Praxis schwierig
ist und eine genaue Beurteilung der
Umsténde des Einzelfails erfordert.
EinHersteller von Software,die in den
Regelungsbereich der Richtlinien f4ilt
kann eine Kombination der verschie-
denen Anhinge wihlen, um sich ein
Konformitdrsbewertungsverfahren
fiir die Software zusammenzustellen.
Im Gegensatz zu der Konformitétsbe-
wertung klassischer Medizinprodukte
muss die Konformititsbewertungen

. Bei Produkien, die Software enthal-
ten oder bei denen es sich wm medizi-
nische Seftware an sich handelt, muyss
die Software entsprechend dem Stand
der Technik validiert werden, wobei
die Grundsitze des Software- Lebens-
zyklus, des Risikomanagements, der
Validierung und Verifizierung zu be-
ritcksichtigen sind, “1

In jedem Fall muss das fiir Software
als Medizinprodukt oder Zubehor
gewihlte Konformitidtsbewertungs-
verfahren mit dem hohen Grad an
Komplexitat von Software, zu deren
Beurteilung sie ausgewihlt wurden,
standhalten. Dies bedeutet, dass tra-
ditionelle Verfahren und Bewertungs-
methode zukiinftig nicht mehr an-
gebracht sein konnen, um die mégli-
cherweise von Software ausgehenden
Gefahren beurteilen zu kénnen.

4. Softwarestandards und
Erlauterungen hierzu

Wie bei allen anderen Technologieer-
zeugnissen helfen auch bei Software
bestimmte Standards, die Kompatibi-
litdt, Austauschbarkeit und sogar die
grundlegende Sicherheit sicherzustel-
len. Solche Standards bieten dabei ei-
nen bestimmten Rahmen fiir die gel-
tenden Entwicklungsstandards und
bekannte und bewéhrte Ldsungen fiir
auftretende Probleme.

Im Allgemeinen liegt allen Richtlinien
des . .New Approach™ das gleiche Prin-
zip eines Grundpakets an Regeln mit
verschiedenen Anhéngen zu Grunde,
die Grundlegende Anforderungen
und Konformitatsbewertungsverfah-
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ren unter Verweis auf internationale
Standards bereithalten.!! Benannte
Stellen und nationale Behorden miis-
sen diese Standards als Maf3stab fur
thre Beurteilungen und Bewertungen
verwenden.'? Anhang I der MPR sieht
vor,dass , Bei Produkten, die Software
enthalten oder bei denen es sich wm
medizinische Software an sich handelt,
muss die Software entsprechend dem
Stand der Technik validiert werden,
wobei die Grundsdtze des Software-
Lebenszyklus, des Risikomanage-
ments, der Validierung und Verifizie-
rung zu beriicksichtigen sind. “13 Dabei
ist es kritisch, eine rein produktbasier-
te Bewertung von Software durchzu-
filhren, da diese moglicherweise nicht
alle Risiken, die mit medizinischer
Software verbunden sind, abdecken
kann. Daraus folgt, dass einige der in
den Richtlinien enthaltenen Konfor-
mitétsbewertungsverfahren fiir Soft-
ware ungeeignet sein kdnnen. !4
Welche Standards sind demmnach fiir
medizinische Software anwendbar?
Man kann hierbel zwischen zwin-
genden Standards und freiwillig zu be-
achtenden unterscheiden. Diejenigen
Standards, die im Amisblatt der EU
mit Bezug auf die MPR verdfientlicht
sind, sind verpflichtende Standards in
dem Sinne, dass bei Einhaltung dieser
Standards eine Ubereinstimmung mit
der MPR vermutet wird.!s Die jiingste
Verdffentlichung von anwendbaren
Standards fiir Medizinprodukte und
damit anch fiir Software findet sich im
Amtsblatt vom 27. November 208,16
Folgende Standards sind innerhalb
der EU bisher mit Blick auf Software
in Medizinprodukten harmonisiert:
¢ DINEN 60601-1:2005 - Allgemei-
ne Festlegungen fiir die Sicherheit
einschlieBlich der wesentlichen
Leistungsmerkmale; und
¢ DINEN 60601 Teil 1-4 — Program-
mierbare elektrische medizinische
Systeme; und
s DIN EN 60601 Teil 1-6 — Ge-
brauchstauglichkeit.
Darliber hinaus wird die DIN EN
61508-3 als wichtiger Standard hin-
sichilich der funktionalen Sicherheit
sicherheitsbezogener elektrischer/
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elektronischer/ programmierbarer
elektronischer Systeme angesehen,
obwoh] ste nicht EU-harmonisiert ist.
Ein wichtiger neuer Standard ist die
DINEN 62304, die im November 2008
im Amtsblatt veréffentlicht wurde.!”
Diese Norm definiert risikomanage-
mentbezogene Anforderungen an den
Lebenszyklus von Software in Medi-
zinprodukten; sowohl fiir integrierte
als auch fiir eigenstdndige Software.
Sie erfasst die Entwicklung und War-
tung von Software, jedoch nicht die
Validierung und Freigabe. Sie ist dazu
vorgesehen, den derzeitigen Standard
bei medizinischer Software festzuhal-
ten und soll in Verbindung mit der EN
ISO 134852003 (Medizinprodukte
- Qualitétsmanagementsysteme
~ Anforderungen fiir regulatorische
Zwecke) und EN ISO 14971:20067
(Medizinprodukte — Anwendung des
Risikomanagements auf Medizinpro-
dukte) angewendet werden. Diese
Standards arbeiten auf der Basis von
Sicherheitsklassifizierungen, die auf
der Grundlage der Folgen eines grofi-
ten anzunehmenden Unfalls (GAU)
erarbeitet wurden. Dabei sind die
Kontrollanferderungen an den Her-
steller umso hoéher, je hoher die Klas-
sifizierung ist.

Fragen. die nicht von den EU-harmo-
nisierten Standards beantwortet wer-
den sowie andere wertvolle Informa-
tionen werden jedoch von der FDA
auf deren Homepage zur Verfiigung
gestellt. Diese enthélt Informationen
liber die grundlegenden Prinzipien
der Validierung von Software, iber
Internetsicherheit fiir netzwerkba-
sierte Medizinprodukte, die off-the-
shelf (OTS) Software enthalten, iiber
die Verwendung von off-the-shelf
software use in Medizinprodukten
und {iber den notwendigen Inhalt von
einzureichenden Unterlagen iber
Software, die in Medizinprodukten
enthalten ist.)®

5. Handeln im Einklang mit
den Anderungen. Aber wie?

Im Unternehmen kommen regel-
miBig deshalb Compliance-Fragen
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auf, da die Softwareentwicklung im
Unternehmen als Aufgabe angese-
hen wird, die im Finklang mit den
Standards fiir Software und den
Anhingen zur MPR ablaufen muss.
Wie zuvor in den Abschnitten 2 und
3 gezeigt, liegen die Anforderungen
bel Software jedoch héher. Besonde-
res Augenmerk sollte dabei im Sinne
einer gréftmdoglichen Produktsicher-
heit anf das Management und die Do-
kumentation unterschiedlicher Pro-
dukt-Release und Produkt-Updates
gerichtet werden. Hier haben in der
Vergangenheit einige Fille gezeigt,
welches Gefahrenpotential gerade in
einer unzureichenden Dokumentati-
on verborgen liegt.

In den folgenden Abschnitten werden
einige Situationen angesprochen, mit
denen sich Hersteller bei der Ent-
wicklung von Software regelmiBig
konfrontiert sehen.

5.1 Die Erprobung von Software ist
klinische Priifung!

Obwohl es selbstverstdndlich klingt,
werden bei der Erprobung von Soft-
ware in der Praxis die meisten Fehler
gemacht. Die Erprobung einer Soft-
ware durch einen Medizinprodukte-
hersteller.die nachdemoben Gesagten
unter die Richtlinien fallt und die ent-
weder keine CE-Kennzeichnung trigt
oder eine neue Softwareversion ist,
die nicht von der CE-Kennzeichnung
erfasst ist (beispielsweise ein Update,
mit dem festgestellte Fehler, die zu
einem Zwischenfall gefiihrt haben,
beseitigt werden), darf nur im Rah-
men einer klinischen Priifung erfol-
gen. AuBerhalb und ohne Beachtung
der strengen Anforderungen an eine
klinische Prifung ist die Erprobung
einer solchen Software unzuldssig.
Entsprechende regulatorische und
strafrechtliche Konsequenzen kon-
nen fiir den Hersteller drohen.

5.2 Anderungen an Software

Hersteller nehmen regelmiBig im
Rahmen der Produktweiterentwick-
lung Anderungen an der Software
von Medizinprodukten vor. Diese
gednderte Software wird dann im
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Rahmen von Wartungsarbeiten vor
QOrt oder per Internet auf das Medi-
zinprodukt tibertragen.

Sollte die Software selbst als Medi-

zinprodukt oder als Bestandteil eines

Medizinprodukts zertifiziert sein, sind

solche Anderungen als Anderungen

am Medizinprodukt einzustufen, mit
der Folge, dass die Vorschriften der

MPR einzuhalten sind. Aus diesem

Grund muss ein Hersteller fiir den

Fall von Anderungen an einer CE-

zertifizierten Software (z.B. Freigabe

einer neuen Version, neuer Zweck,

Anderungen an der Plattform auf der

die Software lauft oder die Ldsung

von Kompatibilititsproblemen) dar-
auf achten, dass:

» die Software immer noch im Ein-
klang mit den Grundlegenden An-
forderungen der MPR steht,

+ die Anderungen dokumentiert
werden (vgl. DIN EN 60601-1-4);
und

» die Anderungen validiert und frei-
gegeben sind;

» umfassendere Anderungen der
Benannten Stelle und den Be-
hérden mitgeteilt werden (z.B.
bei Anderungen nach einem Zwi-
schenfall); und

» die Anderungen nicht zu einem
Wechsel der Risikoklasse fithren;
gef. muss der Hersteller ein neu-
es Konformititsbewertungsver-
fahren fiir die neue Risikoklasse
durchfiihren; und

¢ der Hersteller die Benannte Stelle
informiert, falls im CE-Zertifikat
eine bestimmte Version der Soft-
ware genannt ist.

5.3 Wo endet das Medizinprodukt
und wo beginnt das Netzwerk oder
andere Software?

Da Medizinprodukte zunehmend
vernetzt werden und mit Software
bestiickt werden, die mit anderer
Software verbunden ist, ist es wichtig
fiir die Hersteller zu bestimmen, wo
das eigene Medizinprodukt endet und
die daraus folgenden regulatorischen
Verpflichtungen abzuleiten.
Beweggrund 6 der Richtlinie 2007/47/
EG sieht vor, dass Software selbst ein



_m Aufsitze

Medizinprodukt ist, wenn es vom
Hersteller dazu bestimmt ist, fiir ei-
nen oder mehrere medizinische Zwe-
cke verwendet zn werden, die in der
Definition eines Medizinproduktes
enthalten sind. Er sicht ebenso vor,
dass Software fiir allgemeine Zwecke,
die in einem Behandlungsgerit ver-
wendet wird, kein Medizinprodukt ist.
Das MEDDEY 2.1/1 fithrt mit Blick
auf Software aus, dass ., In the case of
software intended for use with mulii-
purpose informatic equipment, a dis-
tincrion has to be made between soft-
ware providing for a proper diagnostic
or therapeutic tool and sofiware for
handling general patieni-related dara.
Only in the first case may a medical
purpose be determined.

Soist beispielsweise diese Unterschei-
dung schwierig bei diagnostischer
Software, die es dem Arzt ermdglicht,
bereits am Patientenbeit die diagnos-
tischen Aufnahmen angereichert mit
Daten aus der elektronischen Patien-
tenakte zu betrachten. Zweifelsfrei
sind die Module der Software, die die
diagnostischen Bilder auf Grundlage
der Daten des Scanners erstellen als
eigenstédndiges Medizinprodukt oder
Bestandteil davon zu werten. Frag-
lich ist aber, ob das Modul, welches
die angereicherten Aufnahmen am
Patientenbett erstellt ebenfalls ein
Medizinprodukt ist. Man ktnnte hier-
beisicherlich gnt argumentieren, dass
es die von Hersteller mitgegebene
Zweckbestimmung dieser Software
ist, die Diagnose oder Uberwachung
zu ermiglichen. Die Schwierigkeiten
erwachsen dabei auf Grund des let-
zen Teils der Definition eines Medi-
zinproduktes: ,,... und deren bestim-
mungsgeméfie Hauptwirkung im
oder am menschlichen Korper weder
durch pharmakologische oder immu-
nologische Mittel noch metabolisch er-
reicht wird, deren Wirkungsweise aber
durch solche Mittel unterstiitzt werden
kann.” (Hervorhebung durch die Au-
toren).

Es stellt sich die Frage, wie dieser
letzte Teil auszulegen ist. Einerseits
konnte man argumentieren, dass
das Erfordernis der ,bestimmungs-

gemifien Hauptwirkung im oder am
menschlichen Korper® dazu fiihrt,
dass nur die Software, die tatsich-
lich im oder am menschlichen Kér-
per wirkt unter die Definition eines
Medizinproduktes fallt, Andererseits
kénnte man aber auch gut vertreten,
dass dieser letzte Teil der Definition
nur dazu dient, die Grenze zwischen
Medizinprodukten und Arzneimitteln
zu bestimmen und es sich deshalb um
ein Mittel der Feinabstimmung han-
deilt und nicht um ein Kernbestand-
teil dessen, was ein Medizinprodukt
ausmacht. Die Autoren sind der Auf-
fassung, dass die Interpretation, die
davon ausgeht, dass Software tatsiich-
lich im oder am Ké&rper wirken muss,
um als Medizinprodukt eingestuft zu
werder, der Tatsache nicht gerecht
wird, dass eigenstindige Software
mit einer medizinischen Zweckbe-
stimmung nach dem MEDDEV 2.1/1
und dem Beweggrund 6 der Richtlinie
2007147/EG von der MPR erfasst sein
soll. Das zusétzliche Diagnosemodul
in dem Beispiel wire nach Ansicht
der Autoren demnach von der MPR
erfasst. Dieses Beispiel zeigt, dass die
vermeintliche Klarstellung durch die
Richtlinie 2007/47/EG im Ergebnis
nicht alle offenen Punkte aufgegrif-
fen wurde und somit auch zukiinftig
entscheidende Fragen offen bleiben.

5.4 'Was muss von Subunternehmern
und Zualieferern gefordert werden?

Heutzutage entwickeln wenige Her-
steller alle Elemente der ven Thnen
verwendeten Software selbst. Teile
der Software kdnnen off-the-shelf
gekauft werden oder alternativ von
einem Subunternehmer oder Zu-
lieferer entwickelt werden. Diese
Teile werden dann in die Software
des Medizinprodukteherstellers inte-
griert. Letztendlich muss jedoch die
Software so wie sie von dem Medi-
zinproduktehersteller auf den Markt
gebracht wird allen Anforderungen
in der MPR gerecht werden. Deshalb
muss ein Hersteller bestimmte Vor-
sichtsmafinahmen treffen, um sicher-
zustellen, dass er als Hersteller des
Medizinproduktes die Kontrolle iiber
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die gesamte Entwicklungskette der
betroffenen Software hat.

Erstens muss der Hersteller des Me-
dizinproduktes sicherstellen, dass der
Entwicklungsprozess den Anforde-
rungen in den Anhéingen der MPR
und den anwendbaren Standards,
wie beispielsweise der oben bespro-
chenen DIN EN 62304 gerecht wird.
Dies kann dadurch sichergestellt wer-
den, dass sich der Hersteller immer
im Klaren dariiber ist, woher die ein-
zelnen Bestandteile seiner Software
kommen. Software in Medizinpro-
dukten sollte daher auf keinen Fall
SOUP enthalten.! Typische Beispicle
tiir SOUP sind open source Bestand-
teile.

Zweitens muss ein Hersteller sicher-
stellen, dass alle Teile der Software
im Einklang mit den Anforderungen
in den Anhingen der MPR und den
anwendbaren Standards entwickelt
wurden. Dies bedeutet, dass es auch
fur die beauftragten Dritten verpflich-
tend sein muss, diesen Anforderungen
und Standards zu entsprechen. In der
Praxis reicht es hierfiir aber keines-
falls aus, eine Freizeichnungsklausel
in einem Kooperationsvertrag vorzu-
sehen, nach der der Entwickler sich
verpflichtet, , im Einkiang mir allen
anwendbaren Anforderungen und
Standards” zu arbeiten. Vielmehr wi-
re es hier vorzuziehen, die anwend-
baren Standards ausdriicklich in dem
Kooperationsvertrag  aufzufiihren
und dem Entwickler die Mitverant-
wortung fiir die Ubereinstimmung
der Software hiermit zu iibertragen.
Letztendlich ist es jedoch der Her-
steller des Medizinproduktes, der
die Konformititserklirung ausstellt
und sich der regulatorischen Verant-
wortung fiir die Software ausgesetzt
sieht.

Drittens sollte der Hersteller sicher-
stellen, dass er im Falle der Eni-
wicklung durch Dritte Zugang zu
oder besser noch Eigentum an den
Entwicklerdaten hat, die in die tech-
nische Dokumentation fiir die CE-
Kennzeichnung einflieBen miissen.
Sollte dies nicht der Fall sein, kénnte
sich der Hersteller wohlméglich dem
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Unwillen des Entwicklers ansgesetzt
sehen und wire gegebenenfalls nicht
in der Lage, die Daten aus der tech-
nischen Dokumentation nach Ablauf
des Kooperationsvertrages mit dem
Entwickler zu nutzen.

Ein Hersteller muss viertens seine
Subunternehmer oder Zulieferer
verpflichten, jede Anderung im De-
sign der Software, die von thnen ent-
wickelt wird zu berichten, da Design-
dnderungen eine Mitteilung an die
Benannte Stelle notwendig machen
kénnen.

5.5 Frist zur Umsetzung einhalten!
Spétestens am 21. Marz 2010 miissen
sdmtliche CE-Zertifikate und tech-
nischen Dokumente im Einklang
mit den neuen Regelungen stehen.20
Da die MPR keine Ubergangsfrist
vorsieht, muss sidmtliche Software in
Medizinprodukten oder solche, die
selbst ein Medizinprodukt darstellt,
im Einklang mit der gednderten MPR
und den naticnalen Umsetzungsvor-
schriften hierzu stehen.2t

Dies bedeutet,dass die Uberarbeitung
aller techmischen Dokumente und
CE-Zertifikate bis zu diesem Zeit-
punkt abgeschlossen sein muss. Der
alleinige Beginn von MafBnahmen zur
Anpassung der technischen Doku-
mente oder CE-Zertifikate vor die-
sem Zeitpunkt ist nicht ausreichend.
Vielmehr miissen die MaBnahmen bis
dahin abgeschlossen sein.

6. Was ist als nédchstes zu tun?

Die zusténdigen nationalen Regulie-
rer haben bekannt gegeben, dass ein
eigenes MEDDEV zur Software er-
arbeitet wird und dass dariiber hinaus
andere zu erwartende neue MED-
DEYV, die in der Entwickiung sind,
bestimmte Vorschriften zur Software
enthalten werden. Zu nennen ist hier
beispielsweise die erwartete MED-
DEV zur klinischen Bewertung.

Dariiber hinaus wird die Uberarbei-
tung des europiischen Rechisrah-
mens fiir Medizinprodukte vor dem
Hintergrund der stark gestiegenen
Rolle von Software bei der Funktion
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von Medizinprodukien wahrschein-
lich der Software gréBere Bedeutung
zukommen lassen. Derzeit ist es leider
mehr als deutlich, dass die Uberarbei-
tung nicht vor Anfang 2010 éffentlich
gemacht werden wird. Zusitzlich ist
noch nicht abzusehen, welchen Ein-
fluss die neue Kommission, welche im
September 2009 ihren Dienst antre-
tenn wird, auf den Uberarbeitungsent-
wurf, den die derzeitige Kommission
momentan erarbeitet, haben wird.
Da Medizinprodukte mehr und mehr
vernetzt werden oder auf Netzwerken
basieren, werden die Regelungen und
Standards dieser Entwicklung zuneh-
mend Rechnung tragen miissen. Einige
Medizinprodukte, die einzig aus eigen-
stindiger Software bestehen, knnten
unter einem software as service Modell
angeboten werden (SAAS). Dabel
wiirde der Medizinproduktehersteller
unter einem solchen Modell zum IT-
Anbieter werden.

Software fiir die Patientenferniiber-
wachung wird mehr und mehr Bedeu-
tung erlangen und mehr Funktionen
beinhalten. Neue Software wird als
Ergebnis eines Paradigmenwechsels
hin zur Krankheitspriavention ent-
stehen und wird ihren Zweck in der
Vorhersage der Wahrscheinlichkeit
von Erkrankungen haben, um das
Lifestyle-Management und/oder die
Prophylaxe zu unterstiitzen. Soft-
warebasierte Unterstiitzungssysteme
zur Diagnosewahl werden mehr und
mehr verbessert und in die bestehen-
den Krankenhausprozesse eingebet-
tet werden.

Die Entwickler von Software werden
deutlich hdufiger von off-the-shelf
sofiware Komponenten Gebrauch
machen, um Software mit einer medi-
zinischen Zweckbestimmung, die sie
zu Medizinprodukten werden lidsst zu
entwickeln.

Software die Medizinprodukte kon-
trolliert wird eine mehr und mehr
aktive Rolle spielen, wie das Beispiel
der Operationsroboter zeigt. Deshalb
wird die Bandbreite moglicher Soft-
warefehler, die direkt den Zustand
des menschlichen Koérpers beeinflus-
sen konnen, groBer werden.
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Zu guter Letzt gibt es eine Reihe von
e-health Initiativen auf EU-Ebene,
die sich auf Software und Medizin-
produkte, die mit Software betrieben
werden konzentrieren. Hier sind bei-
spielsweise klinische Informations-
systeme zu nennen, wie medizinische
Darstellungssysteme und Ferniiber-
wachungssysteme. 2

7. Schlussfolgerung/Ausblick

Der EU-Gesetzgeber hat einige Klar-
stellungen hinsichtlich der Anforde-
rungen an Software im Zusammen-
hang mit Medizinprodukten in der
Richtlinie 2007/47/EG aufgestellt.
Diese Klarstellungen und Ande-
rungen wurden notwendig, um dem
fundamentalen technischen Wandel
Rechnung zut tragen, der sich seit dem
erstmaligen Entwurf der Richtlinien
Anfang der 1990er Jahre ereignet hat.
Als Ergebnis dieser Anderungen wird
Software als eigenstindiges Medizin-
produkt cder als Zubehor oder als Be-
standteil oder integraler Bestandteil
nun von den Richtlinien erfasst und
muss mit den dort festgelegten Anfor-
derungen iibereinstimmen. Trotzdem
ist nur eigensténdige Software direkt
selbst von den Richtlinien erfasst. Im
Falle von integrierter Software muss
das Konformititsbewertungsverfah-
ren der Software als Teil des Verfah-
rens flir das gesamten Medizinpro-
dukte durchgefithrt werden.

In der Praxis miissen Medizinpro-
duktehersteller nun genau abwigen,
welches Konformititsbewertungsver-
fahren fiir die Bewertung der Soft-
ware angebracht ist. Hergebrachte
Priifungs- und Bewertungsverfahren
kdnnten hierbei nicht angebracht fiir
die heutige komplexe Software sein.
In: jedem Fall kdnnen die Hersteller
auf die vorhandenen harmonisierten
und nicht harmonisierten Standards
und Erlduterungen zuriickgreifen,
die zum Teil erst jiingst verdffentlicht
wurden. Wenn man als Hersteller iiber
die Uberpriifung von Software, die im
Zusammenhang mit einem Medizin-
produkt steht nachdenkt, sollte nun-
mehr immer auch bedacht werden,
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dass solch eine Uberpriifung eine
klinische Priifung sein kann, die nur
unter Beachtung der hierfiir einschli-
gigen Regelungen erfolgen darf. Im
Hinblick auf Anderungen an der Soft-
ware wihrend ihres Lebenszyklusses

konnten daraus Dokumentations-,

Informations- und Genehmigungs-
pflichten entstehen. In einigen Fillen
kann auch ein vollstdndiges neues
Konformitidtsbewertungsverfahren
notwendig werden.

Eine der verbleibenden Fragen, de-
rer Beantwortung schwierig ist, ist
die Frage, wo in der Praxis das Medi-
zinprodukt endet und ein Netzwerk
oder andere Scftware beginnt. Eine
Klarstellung durch Harmonisierungs-
stellen wird hier folgen miissen, um
den Herstellern durch entsprechende
MEDDEY Sicherheit zu bieten.

Alle Medizinproduktehersteller soll-
ten sich ferner der Frist zur Einhaltung

der gednderten Anforderungen am 21.

Mairz 2010 bewusst sein, da es keine
Ubergangsregelungen in der Richtli-
nie 2007/47/EG gibt. Gerade kleinere
Hersteller werden in der Praxis die

groften Probleme haben, die Soft-
ware in ihren Medizinprodukten in
Einklang mit den nunmehr strengeren
Anforderungen zu bringen. Deshalb
sollten insbesondere solcher Herstel-
ler friihzeitig mit der Umstellung der
Prozesse und Validierungen beginnen.
Je eher die Hersteller mit der Umstel-
lung beginnen, desto grofer ist deren
Chance, in Zukunft wetthewerbsfi-
hige Produkte am Markt zu haben.
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